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[bookmark: BookMark2][bookmark: _Toc137693207]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由包头市消防救援支队提出。
本文件由包头市消防救援支队归口。
本文件起草单位：包头市消防救援支队。
本文件主要起草人：苗永旺、吴东杰、王凯、徐凌宇、包肖萌、田宇、郭勇、张蕾。
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工业企业消防系统物联网技术管理规程
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc135034447][bookmark: _Toc135034486][bookmark: _Toc135061837][bookmark: _Toc135061864][bookmark: _Toc135061975][bookmark: _Toc135062021][bookmark: _Toc137688969][bookmark: _Toc137689007][bookmark: _Toc137693208]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: _Hlk137690939]本文件规定了为包头市行政区域范围内工业企业消防系统物联网系统设置要求、系统架构与功能、应用与管理要求、运行与维护等内容。
本文件适用于工业企业的消防系统物联网的设计、施工、运行维护和日常管理。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc135034448][bookmark: _Toc135034487][bookmark: _Toc135061838][bookmark: _Toc135061865][bookmark: _Toc135061976][bookmark: _Toc135062022][bookmark: _Toc137688970][bookmark: _Toc137689008][bookmark: _Toc137693209]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc135034449][bookmark: _Toc135034488][bookmark: _Toc135061839][bookmark: _Toc135061866][bookmark: _Toc135061977][bookmark: _Toc135062023][bookmark: _Hlk137692172]GB/T 22239 信息安全技术信息系统安全等级保护基本要求
GB/T 22240 信息安全技术 网络安全等级保护定级指南
GB 25201 建筑消防设施的维护管理
GB 26875 城市消防远程监控系统 所有部分
GB/T 37722 信息技术大数据存储与处理系统功能要求
GB 50116 火灾自动报警系统设计规范
GB 50440 城市消防远程监控系统技术规范
[bookmark: _Toc137688971][bookmark: _Toc137689009][bookmark: _Toc137693210]术语和定义
下列术语和定义适用于本文件。

工业消防物联网系统 internet of things system of fire protection facilities 
通过感知设备信息，按消防远程监控系统约定的协议，链接消防系统及设施，实现消防系统设施运行状态信息和消防安全管理信息的采集、传输、交换、存储、汇聚和处理，数据通过可视化方法准确展现出来，从而提升消防管理工作水平和效率，为工业企业单位提供快速、精准、高效、安全的技术保障系统。
[bookmark: _Toc137688972][bookmark: _Toc137689010]
消防物联系统体系架构 system architecture of FloT
对消防物联网系统的基础模型、组成部分、逻辑关系、协议传输等不同部分之间的关系描述。

消防物联网系统感知层 perception layer of FioT
通过各类信息采集装置将各消防或消防相关系统采集的数据信息接入汇聚层中的不同系统。感知层作为物联网系统的五官，通过基本的传感器、RFID/二维码/NFC等感知器件对消防设施、设备的电子信号和身份进行识别。通过用户传输装置对消防设备的运行及联动状态信息、电子标签、视频图像信息进行监测。

消防物联网系统汇聚层 network layer of FioT
通过基础感知，把消防火灾风险源、消防报警系统、消防防范系统、消防逃生系统、消防灭火系统、消防管理系统、消防设施维护检测系统的数据汇集到消防控制室。

消防物联网系统传输层 transport layer of Fiot
通过用户传输装置，经路由纵向加密后，传输至原始数据库，存储由汇聚层采集的全部原始数据，并为应用层提供数据接口，应保证存储和管理的数据的稳定性、安全性和不可修改性。

消防物联网系统应用层 application layer of Fiot
信息处理，对消防设施设备运行状态数据进行管理、分析、并提供给相关单位。作为消防安全管理工作的决策依据。

消防物联网信息运行中心 information operating center of Fiot
消防物联网系统应用层中，具有一定分析能力、处理能力，并能存储数据的信息中心。

信息采集装置information acquisition device
面向具体的监控对象的数据采集/传输装置，其实现对各类消防与安防设施进行数据采集和双向传输，并纳入监控系统。

传感器 sensor
一种检测装置，能感受到被测量的信息，并能将感受到的信息，按一定规律变换成为电信号或其他所需形式的信息输出，以满足信息的传输、处理、存储、显示、记录和控制等要求。

客户终端 handheld terminals of FioT
在消防物联网中，以智能化检测消防设施、自动采集检测数据为基础，利用物联网技术实现消防设施数据的移动采集，具有定位、信息上传功能的终端物联监测装置。

视频采集终端 video collector
对视频图像进行采集、压缩、传输的设备。它是多媒体信息数据采集的一种形式。

物联监测 monitoring and test of FioT
采用物联网的技术，依据消防标准对消防设施的功能进行测试性的检查、检测和监视，并将数据上传的行为。

物联巡查 patrol of FioT
采用物联网的技术，巡查人员按照预先设定的路线对消防设施的各巡查点进行巡视，进行消防设施直观的检查。

消防物联网服务 service of FioT
按照消防数据交换应用中心的管理要求，提供消防物联网系统，进行消防物联网服务的能力和行为。

消防安全重点部位important sections
发生火灾、爆炸可能性较大，一旦发生火灾、爆炸可能造成重大人身伤亡或者重大财产损失，以及对建筑消防安全有重大影响的部位。

工业企业  industrial enterprise
  直接从事工业性生产经营活动（或劳务）的营利性经济组织。
[bookmark: _Toc137688973][bookmark: _Toc137689011][bookmark: _Toc137693211]系统设置要求
[bookmark: _Toc137688974][bookmark: _Toc137689012][bookmark: _Toc137693212]基本要求
设有消防物联网系统的工业企业，其消防物联网系统应与工业企业消防设施统一管理。
消防物联网系统宜与安防系统对接，安防系统可做为消防系统的补充。
设有消防物联网系统的工业企业不得降低原有消防设施的技术性能指标；不得影响原有消防设施的功能；不得降低原有消防设施的可靠性。
消防物联网系统的安全应具有完整性、可用性、权限性，并应具有可能涉及的真实性、责任制、不可否认性和可靠性等属性。
[bookmark: _Toc137688975][bookmark: _Toc137689013][bookmark: _Hlk137692382][bookmark: _Toc137693213]工业企业消防物联网系统设置要要求
[bookmark: _Hlk137692433]工业企业应对以下消防系统（设施）设置消防物联网系统应包括：
消防给水及消火栓系统；
 自动喷水灭火系统；
 泡沫灭火系统；
气体/干粉灭火系统；
 细水雾灭火系统；
火灾自动报警系统；
电气火灾监控系统；   
可燃气体报警系统；   
 消防应急照明和疏散指示系统
 消防设备电源监控系统；
防烟排烟系统、防火门及卷帘系统；
 建筑灭火器；
 微型消防站 。
[bookmark: _Hlk137692444]工业企业宜将以下安防系统（设施）接入消防物联网系统应包括：
 消防通道视频监控；
火灾风险源视频监控。
[bookmark: _Hlk137692456]易燃易爆化工企业及企业园区内重要民用建筑消防物联网系统信息采集、传输装置设置要求应包括：
 传输应设置在消防控制室内；
信息采集装置的设置应与消防设施的功能设置相一致。
[bookmark: _Toc137688976][bookmark: _Toc137689014][bookmark: _Hlk137692478][bookmark: _Toc137693214]消防物联网系统管理位置设置要求
消防物联网系统应用层平台应设置在消防指挥中心、行业主管安全控制中心、集团（联锁）企业安全管理中心，消防物联网系统主体管理平台应设置消防控制中心或应急响应中心合用。
消防物联网系统服务器应部署在专用机房，机房宜设置地上层，不应设置在电磁场干扰较强及其他影响其设备工作的设备用房附近。
机房顶棚和墙面应采用 A 级装修材料，地面及其他装修应采用不低于 B1 级的装修材料。
机房室内梁下净高宜不小于 2.5m，楼、地面等效均布活荷载不小于 4.5kN/m2，设置防静电活动地板，顶棚、墙面饰材浅色、不反光、不起灰，窗户应良好防尘设置纱窗，并保证环境温度18~28℃，相对湿度30~80%。
机房一般照明照度标准为 200lx，应同时设置应急照明，应急照明照度不应低于一般照明的60%。
消防物联网系统用电设备的供电，在配电箱进线侧应设置40KA浪涌防雷装置，应在其配电线路的最末一级配电箱处设置电源自动切换装置，且双电源自动切换装置下侧应设置UPS不间断电源，应急时间不低于90min，其供电线路应采用耐火铜芯电线、电缆；
智慧消防防控系统机房内的电气和电子设备的金属外壳、机柜、机架和金属管、槽等，应采用等电位连接，机房内接地板引至各消防电子设备的专用接地线应选用铜芯绝缘导线，其线芯截面面积不应小于 4mm²。接地板与建筑接地体之间， 应采用线芯截面面积不小于 25mm²的铜芯绝缘导线连接。
[bookmark: _Toc137688977][bookmark: _Toc137689015][bookmark: _Hlk137692534][bookmark: _Toc137693215]系统架构与功能
[bookmark: _Toc137688978][bookmark: _Toc137689016][bookmark: _Toc137693216]工业企业消防物联网系统架构
[bookmark: _Hlk137692566]工业企业消防物联网系统采用四层结构设计，分为感知层、汇聚层、传输层和应用层，如图1所示。
[image: a66e2eddbbec6af52386dd23c6ed8ac]
工业企业消防物联网系统架构图
感知层通过各类信息采集装置将各消防或消防相关系统采集的数据信息接入汇聚层中的不同系统。其数据信息包括各消防系统的运行状态信息、探测器信息、传感器信息、消防设备的运行及联动状态信息、电子标签、视频图像信息等。
汇聚层通过基础感知，把消防火灾风险源、消防报警系统、消防防范系统、消防逃生系统、消防灭火系统、消防管理系统、消防设施维护检测系统的数据汇集到主体单位消防控制室，底层网络通信传输，应保证数据的正确性、完整性、实时性、安全性和可靠性。
传输层通过用户传输装置，经路由纵向加密后，传输至原始数据库，存储由汇聚层采集的全部原始数据，并为应用层提供数据接口，应保证存储和管理的数据的稳定性、安全性和不可修改性。
应用层主要提供管理服务和应用服务，通过整合和管理各消防系统数据，实现消防场景数据互通，并进行可视化，以及实现消防风险源（用火、用电、用气、用油、用危）、微型消防站和消防设施管理、消防安全管理、火灾概率分析、消防演练、灭火和救援辅助等功能应用，同时提供与大数据局及消防部门、行业主管部门、集团（联锁）企业数据传输的接口。
工业消防物联网系统架构应具备消防火灾预警、报警、联动管理、消防设施物联管理功能。
工业消防物联网系统架构应具备消防“物”信息管理、消防“事”信息管理，消防“物”信息管理应能通过可视化显示各类消防设施的运行状态，应能查询消防设施状态异常周期、故障维修信息、巡查信息、检测信息、维护保养信息、系统产品身份信息、产品需更新报废周期，能够根据信息自动生成消防设施运行报告并能够导出，消防“事”信息管理应具备消防风险识别、消防风险排查记录、消防培训、消防预案纠偏、灭火和救援辅助、消防演练、风险评估与消除。
[bookmark: _Toc137688979][bookmark: _Toc137689017][bookmark: _Toc137693217]工业消防物联网管理系统架构
[bookmark: _Hlk137692678]工业消防物联网管理系统架构如图2所示。
[image: ]
工业消防物联网管理系统架构
[bookmark: _Toc137688980][bookmark: _Toc137689018][bookmark: _Toc137693218]应用管理要求
[bookmark: _Toc137688981][bookmark: _Toc137689019][bookmark: _Toc137693219]基本要求
消防物联网系统应通过集成建（构)各消防火灾源及消防设施相关系统，采集运行状态和监控状态，通过信息数据整合，进行关联性分析， 实现对主体单位消防火灾风险和消防设施状态的信息管理，并通过可视化模型，实现消防风险源、消防设施、火灾概率分析、消防演练、灭火和救援辅助功能、风险评估等功能。
消防物联网系统不应降低所管理的各消防设施技术指标和可靠性。
消防物联网系统传输能力、存储容量、安全防护、处理能力应符合系统设计要求，并支持在线扩展功能。
消防物联网系统原始数据的文本部分应转化为结构化数据，宜融合大数据分析、机器学习、边缘计算、移动互联等先进技术。。
应提供计算机客户端程序、浏览器、移动端程序、短信、微信、语音电话等使用方式；支持人员自主注册，可通过角色定义访问权限：具备信息查询、显示、通知、维护的功能。
系统应有统一的时钟管理，累计误差不应大于 2s。
系统的用户信息、消防设施的日常管理信息应符合现行国家标准GB 50440和GB 26875 的有关规定，并宜具备上传至上级城市消防远程监控系统的功能感知层。
[bookmark: _Toc137688982][bookmark: _Toc137689020][bookmark: _Hlk137692796][bookmark: _Toc137693220]消防系统接入要求
消防子系统设置信息采集装置时，信息采集装置宜具有子系统的全生命周期信息、传感器的监测信息、动作信息、故障信息、报警信息、工作环境信息。除火灾自动报警系统外其他子系统的信息采集装置应符合下列规定：
设置环境温度宜为0℃-40℃；
数据存储周期≥6个月；
报警数据延迟≤10秒；
数据上传周期≤5分钟/次；
宜设置自动巡检功能。
消防子系统感知层的设置应包括：
消防设备电源监控系统：
电源发生过压、欠压、缺相、错相以及过流（过载）等故障信息；
被监控电源的电压值大于额定电压值110%或小于额定电压值85%时的报警信息。
火灾自动报警系统：满足GB50116中附录A的要求，包括火警、故障、复位、自检、消音、手/自动操作等信息。
消防给水及消火栓系统应包括：
消防泵控制箱工作信息；
高位消防水箱、转输消防水箱或消防水池内的水位信息；
最不利分区或最不利处的消火栓或试验消火栓应设置试验消火栓自动试水装置，动作信号、反馈信号上传至消防物联网信息运行中心；
消防水泵房的环境信息；
消防水泵出水管管网的压力信息；
消防给水管道阀门启闭状态；
试验消火栓自动试水装置的压力信息。
自动喷水灭火系统应包括：
报警阀组控制的压力信息；
最不利点处的压力信息；
支路水流指示器信息；
末端自动试水装置动作信号、反馈信号上传至消防物联网信息运行中心。
气体/干粉灭火系统应包括：
瓶组检漏信息、驱动装置及选择阀动作信号；
最不利点宜设喷放压力传感器；
单独设置的灭火控制器应设置监测装置，监控手/自动工作状态、火警、断电、故障、气体喷洒等信息；灭火控制器宜设检修（开门）信息。
防烟排烟系统应包括：
防排烟风机控制柜的工作状态；
各防火分区、防烟分区最不利点排烟口、送风口在试验时的压差、风速、风量。
应急照明及疏散指示系统应包括：
应急照明疏散指示控制器的主、备用电源的工作状态，手动、自动工作状态信息；主电源欠压信息；充电器与备用电源连接线开路、短路信息；
应急照明、疏散指示集中电源的主电电压、电池电压、输出电压、输出电流信息；充电器与电池间连接线开路、短路信息；应急输出回路开路信息；
消防应急灯具、疏散指示灯的光源故障和通信故障信息；
疏散出口的人员密集度与疏散指示方向信息。
细水雾灭火系统应包括：
灭火剂瓶组检漏信息、水位、水质信息；
灭火剂联动部件的动作信息：选择阀（适用时）动作信号；分区输送管道应设压力信号反馈信息；
高压泵组、稳压泵组前后的压力信息；
单独设置的灭火控制器应设置监测装置，监控手/自动状态信息、火警、断电、故障、喷洒、动作信号反馈等信息；灭火控制器检修（开门）信息。
泡沫灭火系统应包括：
高位消防水箱、转输消防水箱或消防水池内水位信息；
消防水泵的进水总管、出水总管上压力信息；
泡沫储罐的泡沫液位信息；
末端试水装置的工作状态。
防火门、防火卷帘及防火封堵应包括：
防火门的开闭状态，采集防火门监控装置或视频监控装置的信息；
防火卷帘的控制器工作状态，监测各防火分区的防火卷帘的动作状态；
防火封堵的洞口尺寸、封堵时间、再次启封的信息。
建筑灭火器应包括：
信息采集宜采用电子标签或图像识别；
灭火器的使用年限、检测时间、重量、压力等。
电气火灾监控系统应包括：
建筑电气火灾监控系统接入消防物联网系统；
配网及控柜的电参量及非电参量信息。
可燃气体报警系统应将可燃气体报警系统接入消防物联网系统，包括建筑内的可燃气体浓度，达到爆炸上限或者爆炸下限时的报警信息、故障信息等；
出入口控制系统应将建筑出入口控制系统接入消防物联网系统；
可视化视频监控系统应包括：
当消防报警系统及控制设备动作时，联动相应部位的视频监控图像；
通信建筑的重点部位宜独立设置视频（火焰识别）监控系统。实现火焰、烟雾识别功能，报警图片同步显示并上传至消防物联网信息运行中心。
[bookmark: _Toc137688983][bookmark: _Toc137689021][bookmark: _Toc137693221]网络层要求
消防物联网系统传输网络应保证传输的实时性、可靠性、安全性。通过用户信息传输装置至应用平台传输网络应能满足接入方式、通信协议、数据传输带宽、安全等要求，在各种场景选择合适的网络传输方式和通信协议，包括但不限于：
用户信息传输装置接入网络可采用有线通信、无线通信或有线和无线结合通信等多种网络通信方式。
未经过用户信息传输装置直接并入智慧消防防控相关系统的通信，有满足连续稳定的无线信号接入条件，宜采用无线通信； 可应用 WLAN（无线局域网）、4G、5G 网络进行通信。
信息传输通信协议应满足GB/T 26875.3的要求等。
消防物联网系统的数据应具有热备份功能，存储和备份应符合GB/T 37722 的有关规定。消防系统数据应采用本地存储，宜采用云存储作为辅助和补充。
消防物联网系统的数据支持要求满足系统支持数据的容量的验证、存储、检索、分析的能力，同时支持数据随硬件性能提升的横向扩充。
消防物联网系统安全性能应包含可用性、完整性和机密性等属性，根据系统的使用场所、重要程度按GB/T 22240 确定系统合适的网络安全保护等级，消防系统宜按第二级及以上的安全保护等级的保护对象确定。系统应通过身份认证、传输加密、数据校验、网络路由冗余设计等方式确保数据传输的安全性，并应符合GB/T 22239 的相关规定。消防系统应有完善的状态恢复计划，故障发生时，系统应能自动保存当前所有状态，并保证故障排除时，系统恢复正常运行。
[bookmark: _Toc137688984][bookmark: _Toc137689022][bookmark: _Toc137693222]应用层要求
应用可视化应具备在地图上显示消防设备和人员信息的功能，宜采用电子地图、三维建模、可视化展示、现场视频监控辅助分析等技术手段。
可视化模型宜应用数字孪生技术。
应通过电子地图定位，显示主体单位报警、故障和异常点位置，维护人员的实时位置和历史轨迹。
电子地图应具备分楼层二维显示的功能，宜通过 BIM 或 GIS 三维建模， 实现三维显示的功能，并具有二维三维切换功能。
电子地图应满足放大、缩小、平移、场景定位、消防设施定位、人员定位等显示和浏览方式。
电子地图应可以通过关键字、条件查询等确定建（构）筑物区域、消防设施位置、人员定位等。
显示包括实时显示、历史回放功能，历史回放包含查找、快进、快退等操作，宜满足分屏显示功能。
宜联动视频监控系统，显示事故点及附近实时情况。
[bookmark: _Toc137688985][bookmark: _Toc137689023][bookmark: _Toc137693223]运行与维护
[bookmark: _Toc137688986][bookmark: _Toc137689024][bookmark: _Toc137693224]系统运行
消防物联网系统的运行运行、维护和管理应由具有独立法人资格的消防技术服务单位承担。
 主要技术人员应具有“注册消防工程师”职业资格，并有从事火灾报警、消防设备、计算机软件、网络通信等相关专业三年及以上的工作经验。
运行操作人员应具有中级或以上职称或同等能力的证明，上岗前应具备熟练操作设备的能力。
消防物联网系统的日常检查应制定相应的操作规程。
消防物联网系统正式运行后，应24h不间断稳定运行，并能通过数据分析等手段，对各子系统运行状态进行分析，不得随意关闭系统的运行。系统发生故障或需要停用维护，应向本单位监管部门报备同意。
应对系统的运行状况、设备、数据、时钟、电源、通信和安装环境等定期进行检查，检查内容应符合本规定。
系统的运行和维护应符合GB 25201、GB 50440的有关规定。
设置消防物联网系统的单位应有系统的管理制度、检查检测、设备运行、巡检及故障记录、系统操作与运行安全制度、应急管理制度、网络安全管理制度、数据备份与恢复方案、维护保养的操作规程等技术文档，并应保证系统处于工作状态。
消防物联网系统施工验收完成后宜购买相应的消防责任险。保险承担被保险人雇员在约定的场所内按规定对消防物联网系统及消防设施正常维护，因设施的缺陷或失灵直接引起被服务企业或单位的损失或因消防设施未正常运行最终导致财产损失及人身伤亡损失的赔偿责任。
[bookmark: _Toc137688987][bookmark: _Toc137689025][bookmark: _Toc137693225]系统维护
[bookmark: _Hlk137693088]应建立并维护消防物联系统的运维档案，包含不限于以下文件：
1. 消防安全组织结构图，包括消防安全责任人、管理人、专职、义务消防人员等内容；
值班情况、消防安全检查情况及巡查情况的记录；
消防火灾预警状态的反馈和文件导出；
消防设施状态和文件导出；
消防技术服务安全管理状态和文件导出；
应对定期事件、数据同步自检，并进行校准，对运行的事件记录应每年定期打印存档；
定期向上级平台及大数据局上传消防安全信息等。
[bookmark: BookMark8][image: ]
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